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Le Centre européen des consommateurs Luxembourg organisera une table
ronde le 24 avril pour aborder les questions liées a la cybersécurité.

Avec l'accélération de la transition numérique de I'économie et de la société, les
consommateurs découvrent de nouvelles possibilités, mais se voient aussi confrontés a des
défis tels que la cybersécurité. Si la plupart des cybermenaces ciblent des secteurs critiques,
comme la santé et les transports, une attention particuliére doit également étre accordée aux
risques pesant sur les citoyens.

Pour les identifier et tenter de s'en protéger efficacement, le Centre européen des
consommateurs (CEC) Luxembourg organise une table ronde le 24 avril, de 12h 30a 13 h
30, au Foyer européen (10, rue Heinrich-Heine a Luxembourg).

Plusieurs personnalités y aborderont différents thémes : Anne Calteux, la représentante de la
Commission européenne au Grand-Duché, présentera les initiatives lancées pour renforcer la
cybersécurité et la cyber-résilience dans I'UE. Pascal Steichen, le président du Centre
européen de compétences en cybersécurité et directeur général de la Luxembourg House of
Cybersecurity, détaillera en particulier la loi de I'UE sur la cyber-résilience, un nouveau
réglement visant a protéger les consommateurs et les entreprises qui achétent ou utilisent
des produits ou des logiciels avec un composant numérique.

La présentation se fera en frangais, mais les questions pourront étre posées en différentes
langues. Inscriptions par e-mail a midi@cecluxembourg.lu ou au 268 464 1.
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Centre Européen
dés Consommateurs

Llixembourg

Démocratie
en action

Le président du Centre européen de compétences en cybersécurité et CEO de la
Luxembourg House of Cybersecurity, Pascal Steichen, lors du Midi du consommateur. Au
Luxembourg, prés de 90% des cyberattaques débutent par du phishing, une technique
qui cible les informations confidentielles telles que les mots de passe et les

identifiants. (Photo: Paperjam)

Le président du Centre européen de compétences en
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cybersécurité et CEO de la Luxembourg House of
Cybersecurity, Pascal Steichen, a partageé cinq conseils
essentiels pour renforcer sa cybersécurité lors du Midi du
consommateur, le 24 avril. Il a souligné 'importance d’une
réaction rapide et efficace face aux cyberattaques, ainsi
que de lutilisation prudente des technologies connectées.

«La cybersécurité, c’est comme le frein d’une voiture, cela nous
permet de faire ce que 'on veut, mieux et en toute sécurité»,
explique le président du Centre européen de compétences en
cybersécurité et CEO de la Luxembourg House of Cybersecurity,
£ Pascal Steichen, lors du Midi du consommateur, organisé au
Foyer européen, le mercredi 24 avril. Pour lui, la cybersécurité est
un outil indispensable que «nous devons tous utiliser et surtout
connaitre».

Le Midi du consommateur, qui a atteint un «<nombre record» avec
50 inscriptions, s’est concentre sur la cybersécurite et sur les
precautions que les consommateurs doivent prendre. L’audience,
majoritairement composée de seniors, exprimait ses inquiétudes
face a cette «soi-disant intelligence artificielle», aux SMS
annoncant un colis retarde, aux abonnements non désirés et aux
liens frauduleux. Pascal Steichen a répondu aux questions et a
partage les réflexes essentiels a adopter pour renforcer la sécurité
quotidienne.

Publicité
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Cinq conseils pour se protéger contre les
cybermenaces

- Savoir réagir et qui contacter. «<En cas de cyberattaque, il est
vital de savoir réagir rapidement et efficacement», explique M.
Steichen. Il recommande de ne pas interagir directement avec des
contenus suspects comme les e-mails de phishing et de plutot
contacter des experts a travers des canaux officiels, tels que le
Centre des consommateurs ou des spécialistes en cybersécurité
pour obtenir une aide rapide et fiable.

- Adoption de mots de passe forts. La création de mots de passe
robustes et uniques pour chaque service est cruciale pour la
sécurité en ligne. M. Steichen insiste sur 'importance d’utiliser un
gestionnaire de mots de passe pour faciliter cette gestion, tout en
renforcant la sécurité grace a la génération et le stockage sécurisé
de mots de passe complexes.

- Sauvegarde déconnectée des données. «Il est essentiel de
maintenir des sauvegardes régulieres de données importantes sur
des dispositifs non connectés», poursuit Pascal Steichen. Cela
protege contre les attaques de ransomwares qui cherchent a
chiffrer ou détruire vos données personnelles, en gardant des
copies stres et accessibles uniquement de maniere physique.

- Ressources de récupération aprés une attaque. M. Steichen
informe que, contrairement a la croyance populaire, il n’est pas
toujours nécessaire de se débarrasser des appareils infectés. «Des
clés de déchiffrement sont souvent disponibles pour les attaques
connues, permettant de récupérer les données sans payer de
rancgon, surtout sion fait appel rapidement aux autorités
compétentes.»
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- Précautions avec les réseaux wifi publics. L'utilisation de
réseaux wifi publics requiert une vigilance accrue. Pascal Steichen
recommande de «toujours vérifier que la connexion est sécurisée
via SSL ou HTTPS pour empécher les interceptions de données»,
assurant ainsi que votre navigation reste privée méme en
déplacement.

Les trois principales menaces en cybersécurité

- Le phishing. Souvent le premier pas vers des attaques plus
élaborees, le phishing manipule les utilisateurs pour voler des
informations confidentielles telles que des mots de passe et des
identifiants. «Au Luxembourg, environ 90% des attaques
commencent par ce type de phénomene.»

- Le ransomware. Cette attaque chiffre les données de I’utilisateur
et demande une rancon, souvent en bitcoins, pour leur restitution.

- Les fake news. Moins techniques, mais profondément
impactantes, les fausses informations visent a influencer ou
manipuler 'opinion publique par le biais des réseaux sociaux,
souvent dans des contextes sensibles, comme les élections.
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Pascal Steichen souligne comment la cybersécurité transcende le numérique pour
devenir une menace physique, qui affecte des appareils connectés tels que les
thermostats et les caméras de sécurité dans nos maisons. (Photo: Shutterstock)

La maison intelligente

Dans le cadre des maisons intelligentes, la cybersécurité prend une
dimension a la fois informatique et physique. «Les appareils
connectés dans nos maisons, comme les thermostats, les caméras
de sécurité et méme les appareils ménagers, peuvent étre des
portes d’entrée pour les cybercriminels», explique Pascal Steichen.
Il faut sécuriser I’acces a ces technologies et activer la connexion
internet uniquement lorsque cela est nécessaire.

Il recommande de simplifier 'utilisation des dispositifs connectés
en conservant uniquement les fonctionnalités essentielles et en
désactivant celles qui ne sont pas utilisées. Il conseille une
utilisation réfléchie des appareils connectés: «Si vous utilisez
seulement une fonctionnalité d’un objet, désactivez les autres.
Cela est lié a un confort imaginé - par exemple, la climatisation ou
la chaudiére que I'on peut connecter sur internet permet de
chauffer 1a maison avant de revenir de congés... Cela peut étre
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pratique, mais est-ce qu’on en a vraiment besoin? C’est peut-étre
seulement utile pour un long voyage, et non pour les week-ends.
Connectez seulement quand c’est nécessaire, pas le reste du
temps.» Cette approche permet de réduire les risques de sécurité
en limitant les points d’acces potentiels pour les cyberattaques,
tout en optimisant 1'usage et l'efficacité énergétique des appareils.

Pascal Steichen conclut en insistant sur I'importance de la
vigilance et de ’¢ducation continue en matiere de cybersécurite.
Comprendre les menaces et les solutions disponibles est essentiel
pour assurer la sécurite personnelle et collective dans notre
monde de plus en plus numérisé.

Des outils qui renforcent la cybersécurité des
utilisateurs

Pascal Steichen met également en lumiere plusieurs plateformes et
outils spécifiques congus pour améliorer la cybersécurité des
utilisateurs au quotidien. Parmi ces outils, Spambee est une
application dédiée a la lutte contre le phishing par e-mail, qui
permet aux utilisateurs de signaler les e-mails suspects. Cette
plateforme aide a construire une base de données des menaces en
temps réel et renforce la sécurité collective.

De plus, pour les résidents du Luxembourg, il mentionne
StopSms.lu, un service qui offre aux utilisateurs la possibilité de
signaler les SMS frauduleux, ce qui contribue a réduire les
attaques de phishing par SMS. Ces outils servent a gérer les risques
associés a la communication numérique et offrent des moyens
concrets aux utilisateurs de se protéger contre les cyberattaques
fréquemment rencontrées.

Pascal Steichen Centre européen de compétences en cybersécurité

Luxembourg House of Cybersecurity Foyer Européen
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Midi du consommateur cybersécurité

Bureau de liaison du Parlement européen au Luxembourg

Représentation de la Commission européenne au Luxembourg

Centre Européen des Consommateurs Luxembourg
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